Proteccion de datos confidenciales en la nube:

» Sector: Gobierno/Sector publico

* Region: Paises nordicos

* Usuarios incluidos: 17.000

* Solucién: Symantec DLP Cloud

* Entorno: Red, correo electronico,
terminal

* Presion organizativa para migrar
a Office 365 sin proteccion
de datos existente

» Falta de cobertura DLP para
aplicaciones en la nube, necesidad
urgente de visibilidad y control sobre
los datos de las aplicaciones en la
nube (OneDrive, SharePoint, Outlook)
Restricciones presupuestarias y
necesidad de actuar rapidamente
antes de que caducaran los fondos
Riesgo de incumplimiento

Se entregaron 17.000 licencias de

Symantec DLP Cloud

Se proporciond orientacion experta
mediante especialistas en DLP para
garantizar una implementacion sin
problemas y la coordinacion de
estrategias a largo plazo

Se protegieron los datos
confidenciales en todas las
aplicaciones de Office 365 (OneDrive,
SharePoint, Outlook) con visibilidad y
control en tiempo real

Se evito el riesgo de incumplimiento
implementando DLP Cloud antes de
que las cargas de trabajo sensibles se
trasladaran a la nube

Se habilité la adopcién segura de

la nube conservando el modelo de
gobernanza de seguridad existente
Se sentaron las bases para una
inversion futura incluyendo DLP

Core en las instalaciones con una
expansion de cobertura mas amplia

1. PROTECCION DE DATOS EN LA NUBE SIN COMPLICACIONES

La introduccién de Office 365 motivo la rapida actuacion de esta agencia gubernamental
nordica. Con OneDrive, SharePoint y Teams dispuestos como herramientas de productividad
centrales, la proteccion de datos se convirtié en la prioridad, especialmente por los estrictos
requisitos de cumplimiento y el tratamiento de datos confidenciales de atencion médica y
educacién. Symantec DLP Cloud, integrado a través de API, ofrecié una visibilidad y control
impecables sin interrumpir la productividad del usuario. El equipo implement6 la solucion

sin friccidon alguna, gracias a una prueba de concepto muy colaborativa y un soporte sélido,
lo que garantizé que los datos criticos permanecieran protegidos sin afiadir complejidad
operativa.

2. UN PROCESO DE SEGURIDAD FIABLE Y REFORZADO EN EL TIEMPO

Esta agencia gubernamental no era nueva para Symantec, ya que habian adoptado la
tecnologia hace tiempo, desde la era de Blue Coat. Con el paso de los afos, se ampli6 la
seguridad de los terminales, la web y el correo electrénico, convirtiéndose en uno de los
clientes de Symantec mas grandes y leales de Europa. Su confianza en la marca senté una
base solida para la rapida adopcion de DLP Cloud. Y no fue solo por familiaridad, sino por
continuar una estrategia que habia demostrado ser segura, estable y escalable.

3. REDUCCION DE LA COMPLEJIDAD Y DEL COSTE

Hubo una discusion interna para sopesar las soluciones DLP, pero los directivos de
ciberseguridad gubernamental ya sabian por experiencia que otras herramientas no solo eran
mas caras, sino que solian ofrecer menos en términos de cobertura, control y calidad de las
capacidades de deteccion de DLP. Con Symantec podian proteger multiples flujos de datos

a través de una plataforma unificada, con un coste casi 40 % menor que la siguiente mejor
alternativa. La decisién no era solo técnica, sino financiera y estratégica, y perfectamente
adecuada a los objetivos digitales a largo plazo.

4. DE PROYECTO PILOTO A MODELO PARA OTRAS AREAS

El proyecto comenzé con un entorno de prueba de 17.000 usuarios y rapidamente se amplié
a una implementacion de plena produccion. Gracias al apoyo experto de Symantec y Arrow,
y a la confluencia interna entre los equipos juridico y de seguridad, la agencia gubernamental
avanzo6 mas rapido de lo previsto, finalizando la inversion meses antes de lo calculado. El
responsable de ciberseguridad participa regularmente en consultas de referencia con otros
organismos del sector publico, comunicando su experiencia y fomentando la adopcién.
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